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INTERNET NEDIR?




Dinya capinda milyonlarca bilgisayarin ve
diger cihazlarin birbirine bagh oldugu biyuk
bir iletisim agidir.

Bu ag sayesinde insanlar bilgiye ulasabilir,
arkadaslaryla ve alleleriyle iletisim kurabilrr,

oyun oynayabilir ve video izleyebillir.



internette Karsilasilabilecek Riskler

INTERNET DUZGUN
KULLANILDIGINDA
AVANTAJLARI
NELERDIR?

Egitim Kolaylig

iletisim

Online Oyun

Online Muzik/Video
Tum Dunyadan Glincel Haber

Kisisel Gelisim

Online Alhisveris
Yapay Zeka



Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

internet, okul projeleri ve odevier icin bilgi bulmanizi
1 kolaylastirir, ayrica farkli egitim kaynaklarina erisebilirsiniz.
1 Online ders videolari ve egitim siteleri sayesinde

Eé’iti m KO lay l'| é] anlamadiginiz konular tekrar izleyebilirsiniz.




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

internet, sevdiklerinizle lletisim kurmanizi saglar. Efposta,

Z mesajlasma uygulamalari ve video gorusmeler ile
- arkadaslarinizla ve ailenizle her zaman baglantida
1<1 kalabilirsiniz. Bu sayede, uzakta yasayan akrabalarinizia bile
lletisim y yasay

kolayca gorusebilirsiniz.




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

Internette bircok eglenceli ve egitici oyun oynayabilirsiniz.
3 Online oyunlar, problem ¢ozme yeteneklerinizi gelistirebilir

Ve arkadaslarinizla birlikte vakit gecirmenizi saglar. Ancak,
oyun oynarken guvenliginizi de unutmamalisiniz ve asiriya

Online Oyun
kacmamalisiniz.




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

internet sayesinde sevdiginiz muzikleri dinleyebilir ve
4 videolari izleyebilirsiniz. Eglenirken aynizamanda

. yeni seyler ogrenebilirsiniz.
Online Muzik/Video




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

5 Internet, dUnya genelindeki haberler aninda takip etmenizi
1 saglar. GUncel olaylari, bilimsel gelismeleri ve ilging
T'ljm Du nyad an haberleri dgrenebilirsiniz. Bu, diinyada neler olup-bittigi

hakkinda bilgi sahibi olmanizi saglar.

Guncel Haber




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

6 Internet, hobilerinizi gelistirebileceginiz ve yeni beceriler

1 ogrenebileceginiz bir platformdur. Online kurslar, bloglar

P P Ve videolar sayesinde resim yapma, enstriman ¢alma veya
K] §] Se l Ge h §] Im programlama gibi yetenekleri ogrenebilirsiniz.




Internet Diizgiin Kullamldiginda
Avantajlar Nelerdir?

Internet tizerinden alisvens yaparak ihtiyaciniz olan drtnleri

7. kolayca bulabilirsiniz. Kitaplar, kiyafetler, oyuncaklar ve daha
bircok sey internet tizerinden satin alinabilir. Aligveris
1 1 arken guvenli siteleri tercih etmeli ve kisisel bilgilerinizi
Online Alisveris yaparkeng sisel bilg

korumalisiniz.




Internet Diizgiin Kuliamldlélnda '

Avantajlar Nelerdir?

8.
Yapay Zeka

Yapay Zeka (Al), bilgisayariarin insan benzeri diisiinme,
ogrenme \e problem ¢ozme yeteneklerini kullanarak
gorevieri yerine getirmesini saglayan birteknolojidir. -
Internette yapay zekanin sundugu bazi avantajlar sunlardir:

Arama motorlari daha iyl sonuclar sunar,

Akillr Asistanlar , Sin, Google Asistan ve Alexa gibi akill:

asistanlar olarak kullanilir.

Aninda dil cevirisi yapabilen araclar saglar. Omegin, Google
Translate, metinleri ve konusmalari farkli dillere cevirebilir.
Insanlarin yazil sorularini anlayabilir ve onlara anlamli
yanitlar verebilen dogal dil isleme araclari, .

Omegin, ChatGPT, Gemini, Llama




internette Karsilasilabilecek Riskler

INTERNETTE
KARSILASILABILECEK RISKLER

NELERDIR?

Siber Zorbalik

Zararh Yazilhimlar

Internet Dolandinciliklan /
Kisisel Bilgi Hirs1zlig

Internet/Telefon Bagimhilig

Uretici Yapay Zeka
(Generative Al)




internette Karsilasilabilecek Riskler |
| Nedir? Nasil Anlasilir?

* |nternet Uzerinden yapilan her tirlG rahatsiz edicl,

1 . tehdit edici veya kiicik dusurucu davraniglardrr.
: e Sosyal medya, mesajlasma uygulamalari ve oyun
Siber Zo rb a l'| k platformlari Gizerinden gergeklesenilir. '
: * Ornegin;

* Bireylerin gortnttlerinin izinsiz kullaniimasi,
e  Sosyal medyada paylasilan resim veya videodaki kisile-
rin fiziksel goruntulerinin hedef alinmasi,

. Internet ortaminda insanlar hakkinda dedlkodu ve ka-
ralayici bilgiler yayinlamak,

| Bir baskasi gibi davranmak, baska birisinin sosyal med-
ya hesabini ele gecirerek kisiyi komik duruma
dusurmek.

i 6 . — Ne Yapmalisinmiz?
R | | e  Gulvendiginiz bir yetiskine (ebeveyn, dgretmen) duru-
mu anlatmak.
= Mesajlan veya yorumlari saklamak ve kanit olarak kul-
lanmak.

 Zorbalik yapan kisiyi engellemek ve sikayet etmek.
Q * Sosyal medya platformlarina durumu bildirmek.
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internette Karsilasilabilecek Riskler

Nedir?

2.
Zararh Yazilimlar

Bilgisayanniza veya chaziniza zarar verebilecek programlardir.
Ne Yapar?

o : Bu yazilimlar kigisel bilgilerinizi calabilir veya cihazinizin
yavaslamasini veya kullaniimaz hale gelmesini saglayabilir.

Ornek

Virtsler, truva atlan ve solucanlar gibi cesitli tlrleri vardir.

Nasil Bulasir?
e Sahte siteler
* Bilinmeyen baglantilar
* USBkullanimi

e Sifresi kinlmis oyunlar/yazilimlar
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internette Karsilasilabilecek Riskler

3.
Internet Dolandincitiklary/ = ediz.

Sahte siteler veya mesajlar araciligiyla insanlarin kandinlarak

Ki Si Sel Bi lgi H'l I'S17Z l'l é] . maddi kazang elde edilmesi veya k|§|sel bilgilerinizin eIe
e . . : gec;mlmeye calisiimasidir.
(Phishing)

Nasil Anlasilir?
* Genellikle dil bilgisi hatalari icerir,
* Acll olarak geri donus yapmaniz istenir,

‘ rey *  Baglantinin lizerine gittiginizde URLsinin farkl
B\ /0" oldugu goriilebilr,
B <l » Kisisel bilgilerinizi yazmaniz istenir,

N * Kolay kazanc veya uicretsiz 6dul vadeder.




internette Karsilasilabilecek Riskler

4,
internet/ Telefon
Bagimhihig1

Nedir?

C Asin oyun oynama veya siirekli cevrimici olma gibi '
durumliardir.

* ' Fiziksel ve psikolojik saglik tGizerinde olumsuz
etkileri olabilir. '

Zararlan
e GOz Yorgunlugu
P Fiziksel Rahatsizliklar (Boyun, Sirt ve Omurga
Sorunlart)

* Uyku Bozukluklari

Dengeli internet Kullanim icin Zaman Yonetimi
Ipuclan

* Planlama

e Zamanlayici Kullanimi

* Aktiviteler Arasi Dengeli Dagilim

* Kurallar Belirlenmesi
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internette Karsilagilabilecek Riskler ~ Agiklama
' . Uretici yapay zeka, belirli bir egitim verisi kullanarak
yeni ve 0zgun icerikler Gretebilen bir yapay zeka

5 . ' . turadr.
oo : . Bu icerikler metin, resim, video, ses veya baska her-
Uretici Yapay /eka ~ hangi bir formatta olabilir.
(Generative Al ) ' Nerede Kullanilir?

 Metin, gorsel, muzik Gretmek icin -
» Ozel ders materyalleri, sorular hazifamak icin
* Tibbi ve bilimsel arastirmalar

Zararlan

/ » Hatall ve uygunsuz icerk Uretilmesi
‘m n » Seskionlama ve konusma stili taklidi
Korunma Yontemleri

« Sadece sizi arayan kisinin bilebilecegi bir soru sorun
«  Ozdl bir kelime belirleyebilirsiniz
* Telefonu kapatip bildiginiz numaradan gen arayin
. Videoyu/fotografi paylasan kisinin detaylanni (isim/
hesap adivs) inceleyin
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YAPAY ZEKA (Al)
HAKKINDA
BILINMESI
GEREKENLER...




Yapay zeké; bilgisayar ve makinelerin
Yapay Zeka (YZ) Nedir? insan zekasina benzer sekilde
*algilama, ogrenme, akil yuritme

ve karar verme* gibi islevleri yerine

getirme teknolojisidir. Veri toplar,
modellerle isler, hedefe gore karar
uretir ve geri bildirimle gelisir. |
Makine Ogrenmesi (ML) ve Derin
Osrenme (DL) bu alanin alt dallaridir.

Guniuimuzde dar yapay zeka (tek alanda

uzman) yaygindir; genel yapay zeka

G(insan seviyesinde ¢ok yonli) ise

e arastirma asamasindadir.



Yapay Zekanin Tarihsel Gelisimi
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1940’larda Alan Turing’in “Makineler
dusuinebilir mi?” sorusuyla baslayan yolculuk,
1956 Dartmouth Konferansi ile “Artificial
Intelligence” kavraminin dogusuna uzanir.
1960-70’lerde uzman sistemler, 1980’lerde
ticari uygulamalar ve ardindan “Al kis1”
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1990’larda makine ogrenmesi ve IBM Deep
Blue’nun satranc zaferi one cikti. 2000’lerde
biuyuk veri ve internet devrimi, 2010’larda
derin ogrenme atilim (ImageNet, AlphaGo)
ve 2020’lerde uretken YZ (GPT, DALL-E)

| donemi geldi.




Yapay Zeka;

Yapay Zeka Neler Yapabilir?

. Goriintii ve Ses tanima,

. Dogal dil isleme,

. Oneri ve tahmin sistemleri,
. Otonom araclar, |

. Sanayi robotlan,

. Oyun ve strateji,

. Veri analitigi,

. Yaratici uretim (metin, muzik, resim)

O 0 N & U1 h W N =

. Siber guvenlik gibi alanlarda

kullanilmaktadir.




> Ekonomide verimlilik ve

Yapay Zekanin Guncel Durumu rekabet aract:

> Kamu hizmetlerinde e-
devlet stratejileri,

> Egitim ve Saghkta karar
destek;

> Bireysel yasamda mobil
Silikon Vadisi | e ; Aufine G :

Dwrthodestrott call onta 3 , y « : aS] Stan lar,

> Sosyal Medya algoritmalari,

Gelecege yooeik ukumier

. 0 > Akilh Ev sistemleriyle
."||||I II d I - g * glinliik hayatin ayrilmaz bir

parcasidir.
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Yapay Zekanin Avantajlari ve
Dezavantajlari

Avantajlari

> Araliksiz 7/24 calisma,

>Hizli veri analizi,

> Hata payinin dismesi,

| >Tehlikeli islerde insan yerine calisma,
' §Ki§iselle§tirilmi§ deneyimler,

~ >BilimseLkesMleri hizlandirma.

- -

2 = ol

Dezavantajlari

> |s glict donlisimu ve igsizlik riski,
> Veri gizliligi ve glivenlik sorunlari,
1l Onyarg ve etik problemler,

> Insanin asir bagimlihgy,

tehditleri

> Otonom silah ve Deepf‘ake gibi gijvenlik"

———

N1

'y il

-
- - ’
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Yapay Zeka Teknolojilerinde Gelecex
Perspektifi
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Daha giiclii vé artirilmis zeka (AGl), insan-YZ is
b.irliéi, kisisellestirilmis saglk ve egitim, yeni
bilimsel kesifler ve beyin-bilgisayar ara yiizleri
be'kleniyor. Ayn1 zamanda etik diizenlemeler,
veri glivenligi ve toplumsal sorumluluklarin
onemi artacak. Gelecekte yapay zeka:

. Daha akill1 ve ozerk,

. insanla daha entegre,

. Etik ve hukuki sinirlarla cercevelenmis
bir teknolojiye doniisebilir.

Bu gelismeler, firsatlarla birlikte sorumluluklar
da buyutecek; dolayisiyla toplumun ve

bireylerin bilincli katilim her zamankinden

=°daha onemli olacak.
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Hahgisi gercek YouTube sayfasi?

SpaceX-® SpaceX-e

ISpaceX - 6.65M subscribers - 527 videos @Space_X_Corp..24 - 117K subscribers
>l
SpaceX designs, manufactures and launches the world'’s most advanced rockets and spac More about this channel )
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INTERNETTEKI
RISKLERDEN
KORUNMA
YONTEMLERI




ZARARLIYAZILIMLARDAN KORUNMAYOLLARI

X Kisisel bilgi paylasmamak
X Antiviris/Firewall kullanimi
X Gucli parola kullanimi
X 2FAkullanimi (Iki faktorli kimlik dogrulama)
X Yabanci kisilerden uzak durmak

X Supheli linklere tiklamamak
“Gercek olamayacak kadar 1yi tekliflere karsi dikkatli olun”

X Sosyal medya gizlilik ayarlari
X Sosyal medya paylasimlarinin kisittanmasi

X Girilen sitelerin dogruluk kontroli
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Site,lerin'doéruluk kontrolii

** Kibns Turk Bilgisayar Mak | +

C @ www.ktbmo.org

ktbmo.org

@ Connection is secure
O ﬁ HTTP Forever +

@ Cookies and site data I
C &\ Not secure httpforever.com

Site settings
httpforever.com

A Your connection to this site is not secure
You should not enter any sensitive information
on this site {for example, passwords or credit
cards) because it could be stolen by attackers.

Learn more
@ Cookies and site data

@3 Site settings




KISISEL VERILERE
ERISIM ILE ILGILI
BIR ARASTIRMA




Oran
0 isanlar/
%034 Gzt
0 Tanidiklar/
%1 2 rendiar

o) Ail
/O U;/gleri

O/ Okuldan
0 ) Arkadaglar

%40 '?elghditler

lc tehditler olarak kabul edilen
calisanlar veya is arkadaslan, veri
ihlallerinin dGnemli bir kismini olus-
turur. i¢ tehditler, bilgiye dogrudan
erisimleri nedeniyle avantajhdr.

Tanidiklar veya kisisel cevre, mag-
durla kisisel veya profesyonel bir
iliskiye sahip olan kisilerden olusur.
Bu kisiler tarafindan yapilan ihlaller
genellikle iliskisel nedenlere daya-
hdir.

Alle tyeleri tarafindan gerceklesti-
rilen ihlaller, genellikle kisisel ne-
denlerle yapilir ve oran olarak daha
azdir.

Okuldan arkadaglar tarafindan
gerceklestirilen ihlaller, genellikle
ogrencilerin birbirlerinin bilgilerine
erismeye calismalariyla iligkilidir.

Dis tehditler, siber suclular, hacker-
lar ve kot niyetli Getined taraflar-
dan olusur. Bufailler, kimlik avi ve
kot amaglh yazilim gibi yontemler-
le kisisel verilere erismeye calisiyor-

lar.
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BILISIM SUC YASASI’NDA;

|

32/2020 Sayili Bilisim Suclari Yasasi
29 Haziran 2020 tarihli Resmi Gazete'de
yayimlanarak yururluge girmistir.
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BILISIM
SUCLARI
YASASI




BiLiISIM SUCLARI YASASI

29 Haziran 2020'de Kuzey Kibnis Turk Cumhuriyeti Meclisi, “Bili-
sim Suclan Yasasi” adl bir yasa kabul etti. Bu yasa, bilgisayar ve
internetle ilgili suclar 6nlemeyi amacliyor.

Bu yasa, interneti daha gutivenli bir yer haline getirmek icin

onemli adimlar atiyor.

NEDENLONEMLi?

Bu yasa, bilgisayar ve internet kullanirken insanlari korumak
icin yapildi. Omegin, internet dolandiriciliklarini, kisisel bilgi
hirsizigini ve siber zorbaligi dnlemeye yardimei olur.
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BiLISIM SUCU NEDIR?

Dijital ortamda islenen suca bilisim sucu denir.
Tablet, telefon, bilgisayar ghi. ..

EN COK KARSILASILAN BILISIM SUCLARI NELERDIR?

Baskasinin bilgisayarina veya
Internet hesaplarina

IzInsiz girme.

Bilgisayarlara zarar vermek
Icin zararl yazihm kullanma
veyayayma.

Cocuklarla ilgili uygunsuz ice-
riklerin Gretimi, bulundurulmasi
veyadagitiimasi.

Baskasinin bilgilerin
Izinsiz olarak degistirme,
siime veya engelleme.

Baskasinin banka veya kredi
karti bilgilerini izinsiz
kullanma.

Internet Gizerinden
dolandiricilik yapma.




BiLISIM SUCLARI
YASASI’NA GORE
UYGULANABILECEK
CEZALAR NELERDIR?




1. Bilisim Sistemine
Bilisim  Verisine
ukuka Aykin Ergim

2. Bilisim Verisinin
letimine Hukuka Aykiri
Mudahale

3. Bilisim Sistemini veya
Verisini Hukuka Aykin Olarak
Bozma, Silme, Engelleme

veya Degistirme

Bir bilgisayar sistemine veya
verilerine izinsiz giren kisi suc
islemis olur. Bu sucun cezasi, 3 yila
kadar hapis veya aylik asgari iicretin
10 katina kadar para cezasidir yada
her ikisi birden uygulanabilir.

Bir bilisim sistemindeki veriyi teknik
yontemler kullanarak izinsiz olarak
izleyen, ileten veya goriintiileyen kisi
suc islemis olur. Cezasi, 4 yila kadar
hapis veya aylik asgari licretin 15
katina kadar para cezasidir ya da her
ikisi birden uygulanabilir.

Bir bilisim sistemindeki veriyi
hukuka aykin olarak silen, degistiren
veya erisimi engelleyen kisi suc
islemis olur. Cezasi, 5 yila kadar
hapis veya aylik asgari licretin 20
katina kadar para cezasidir ya da her
ikisi birden uygulanabilir.



4. Bilisim Verisi
Jzerinde Sahtecilik

5. Bilisim Sistemi
Araciligiyla
Dolandiricilik

6. Kredi Kartl ve Banka
Kartlarinda Sahtecilik

Bilisim verisi lizerinde hukuka

aykin islemler yaparak sahte veri
ureten veya degistiren kisi suc
islemis olur. Cezasi, 8 yila kadar hapis
veya aylik asgari licretin 100 katina
kadar para cezasidir ya da her ikisi
birden uygulanabilir.

Bilisim sistemleri kullanilarak
dolandincibk yapan kisi suc islemis
olur. Cezasi, 10 yila kadar hapis veya
aylik asgari licretin 120 katina kadar
para cezasidir ya da her ikisi birden
uygulanabilir.

Baskasina ait banka veya kredi karti
bilgilerini izinsiz olarak ele geciren
veya sahte kart lireten kisi suc
islemis olur. Cezasi, 10 yila kadar
hapis veya aylik asgari licretin 120
katina kadar para cezasidir ya da her
ikisi birden uygulanabilir.




7. Cihazlann ve Verinin
Kotlye Kullanimi

Yasada diizenlenen suclardan birinin islen-
mesine yarayan yazilimlar da dahil olmak
lizere, 0zel amach uretilmis cihazlar ile bir bi-
lisim sistemine erisim saglayan sifre, erisim
kodu vb. verileri elde edecek, koruyucu yazi-
lim veya donamimlan bertaraf edecek yazi-
lim/sistemleri, yasada diizenlenen suclardan
herhangi birinin islenmesi veya islenmesinin
saglanmasi amaciyla lreten, satan, tanimini
yapan, ithal eden veya herhangi bir sekilde
dagitan, yayan, tasarrufunda bulunduran kisi
suc islemis olur.

Mahkumiyeti halinde, aylik asgari licretin 10
(on) katina kadar para cezasina veya 3 (lic)

yila kadar hapis cezasina veya her iki cezaya
birden carptinlabilir.



8. Cocuk Istismart ile
Baglantili Suclar

(1) Bilisim sisteminde, bir cocuga
veya cocuk gibi goriinen veya cocuk
oldugu izlenimi veren bir kisiye ait
gercek veya temsili goriintii, yaz
veya sesleri iceren pornografik trin-
leri tanitan, sunan veya satisa arz
eden bir kisi bir suc islemis olur ve
mahkumiyeti halinde 15 (on bes) yila
kadar hapis cezasina carptinlabilir.

(2) Yukandaki (1)’inci fikra kapsami-
na giren uriinleri, bilisim sistemin-
de kendisi veya baskalar icin temin
eden veya bulunduran bir kisi bir suc
islemis olur ve mahkumiyeti halin-
de 7 (yedi) yila kadar hapis cezasina
carptinlabilir.



Dijital diinyada yalniz degilsin!

Sosyal Hizmetler Dairesi tarafindan hazirlanan

eGuvendesin platformu lizerinden
ulasabilecegin destek kanallar:
e eGuvendesin Web Sitesi:

eguvendesin.gov.ct.tr
« WhatsApp Ihbar Hatti: 0542 863 44 44

Unutma:

Dijital diinyada seni rahats1z eden, tehdit
altinda hissettiren veya zarar veren bir
durumla karsilasirsan bunu gormezden
gelmek ya da tek basina cozmeye calismak
zorunda degilsin. Glivendigin bir yetiskinden
destek isteyebilir ve eGlivendesin tlizerinden
ilgili destek kanallarina ulasabilirsin.



SUPER

Yapilan islem 3G —— 5G
Spmilmg?:c:i?rzgirk"'k 3 dakika 14 saniye 1 saniye
Tele;z';l;:;‘;imas' 5 saniye <1 saniye <1 saniye
» g?)’(:;kt:i;tﬁ)aszayn 27.8 saniye 2.1 saniye 0.2.saniye
fgf:gf;frgﬁﬁ{:r?ek 5.6 saniye <1 saniye <0.1 saniye
PUBG’yi indirmek 7.1 dakika 33 saniye 2.5 saniye
4Kirf]it|ﬁ';r;§$§:ek 148 dakika 11 dakika 50 saniye
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—_— TEBRIKLER!

Sen de artik internetten nasil
korunman gerektigini ogrendin ve
Giivenli internet Koruyucusu
oldun.
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Vodafone Grup Sirketi Bilgisayar Miihendisleri Odasi

KKTC MiLLI Ecirm BAKANLIGI




